I. Szczegbétowy Opis Zamowienia

Przedmiotem zamdwienia jest stworzenie i obstuga techniczna nowej strony internetowej, a w

szczegoblnosci:

- wykonanie projektu graficznego strony, przekazanie praw autorskich do stworzonego projektu
graficznego i szablonu strony

- dostarczenie systemu CMS typu otwartego

- przeniesienie informacji (we wskazanym zakresie) z dotychczasowych serwiséw
(www.wfos.szczecin.pl) do nowego oraz wprowadzenie nowych danych

- szkolenie z zakresu obstugi strony
- obstuga i aktualizacja systemu

Informacje o profilu instytucji zamawiajgcej strone

e Wojewddzki Fundusz Ochrony Srodowiska i Gospodarki Wodnej w Szczecinie (WFOSIGW w
Szczecinie) to samodzielna instytucja finansowa - samorzagdowa osoba prawna. Istnieje od
1993r.

e WFOSIGW w Szczecinie udziela pomocy finansowej na realizacje zadar z ochrony $rodowiska i
gospodarki wodnej zgodnie z:

- kierunkami Polityki Ekologicznej Paristwa,

- Strategii Ekologicznej Integracji z Unig Europejska,

- Strategii Rozwoju Wojewddztwa Zachodniopomorskiego,

- zobowigzan miedzynarodowych Polski i obowigzujgcych przepiséw prawa.

e Fundusz wspiera finansowo zadania prowadzone m.in. przez: samorzady, jednostki budzetu
panstwa, organizacje pozarzgdowe, podmioty gospodarcze.

Najwazniejsze przedsiewziecia, ktére wspiera finansowo Fundusz dotycza:

e ochrony wdd i gospodarki wodnej (m.in. budowa oczyszczalni Sciekéw, kanalizacji,
wodociggdw),

e ochrony atmosfery (m.in. inwestycje dotyczace Odnawialnych Zrédet Energii)

e ochrony ziemi

e ochrony przyrody

e edukacji ekologicznej

e profilaktyki zdrowotnej

e zapobiegania i likwidacji powaznych awarii i ich skutkéw

e monitoringu Srodowiska.

Cele strony internetowej

1. Przedstawienie kompletnej oferty WFOSiGW w Szczecinie dla potencjalnych beneficjentéw:

1.1 Celem jest zaprezentowanie petnej oferty Wojewddzkiego Funduszu Ochrony Srodowiska
i Gospodarki Wodnej w Szczecinie, w tym mozliwosci pozyskania srodkéw finansowych
oraz informacji o funkcjonowaniu Funduszu.

1.2 Strona ma umozliwia¢ potencjalnym beneficjentom tatwy dostep do aktualnych informacji
o programach finansowych oraz mozliwosciach aplikowania o wsparcie.

1.3 Strona ma utatwi¢ kontakt z Funduszem, poprzez dostepnos$¢ aktualnych danych
kontaktowych, formularzy online oraz interaktywnych narzedzi komunikacji.


http://www.wfos.szczecin.pl/

1.4 Wszystkie informacje dotyczace programdw, struktury organizacyjnej Funduszu,
rekrutacji, danych kontaktowych i innych istotnych tresci bedg aktualne i zgodne ze
strukturg organizacyjna

2. Przekazanie beneficjentom petnych informacji niezbednych do prawidiowej realizacji
zawartych umoéw:

2.1 Platforma bedzie zawierac szczegétowe informacje oraz materiaty edukacyjne potrzebne
do wtasciwego realizowania umow i projektéw wspieranych przez Fundusz.

2.2 Uzytkownicy otrzymajg peten dostep do dokumentdéw, procedur, wytycznych i innych
niezbednych informacji w sposéb przejrzysty i uporzagdkowany.

3. Prezentacja efektow dziatalnosci Funduszu i wspieranych przez niego zadan:

3.1 Strona ma za zadanie prezentowac efekty dziatan Funduszu oraz wyniki projektow
wspieranych érodkami finansowymi WFOSIGW w Szczecinie.

3.2 W ramach Biuletynu Informacji Publicznej (BIP) udostepniane bedg aktualne raporty,
statystyki, opisy realizowanych zadan oraz inne dane ilustrujgce dziatalno$¢ Funduszu.

3.3 Zostanie zaprojektowana tak, aby byta tatwa w obstudze, z estetycznym i
uporzadkowanym uktadem, co zapewni uzytkownikom intuicyjne korzystanie z jej funkcji.

4. Usprawnienie wyszukiwania informacji oraz optymalizacja tresci strony:

4.1 Strona zostanie zoptymalizowana pod katem funkcjonalnosci, z naciskiem na
interaktywnos¢ i tatwos$¢ nawigacji.

4.2 Planowane jest stworzenie nowego, atrakcyjnego layoutu strony, poprawa grafiki i
przejrzystosci uktadu.

4.3 Wprowadzone zostang narzedzia utatwiajgce wyszukiwanie informacji o programach i
projektach.

4.4 Implementacja narzedzi analitycznych do monitorowania ruchu na stronie, co pozwoli na
biezgco oceniad skutecznosc¢ dziatan i wprowadzac usprawnienia.

4.5 Zadaniem wykonawcy bedzie poprawa widocznosci strony w wyszukiwarkach
internetowych, w tym dziatania SEO majgce na celu zwiekszenie ruchu na stronie i lepsze
docieranie do potencjalnych beneficjentow.

Wymagania odnosnie nowego systemu CMS

1. Wykonawca zapewni wykorzystanie CMS typu otwartego, zabezpieczenia przed prébami
nieautoryzowanego dostepu do panelu sterowania (wygenerowanie automatycznego e-maila
na adres uzytkownika oraz administratora oraz zapewnienie mozliwosci recznego zablokowania
dostepu przez administratora)

Wykonaweca zapewni ciggtg aktualizacje kodéw zabezpieczert CMS w okresie 3 lat.
Zabezpieczenie przed wfamaniami. Rodzaj zastosowanych zabezpieczen powinien zostaé
opisany oraz przetestowany. Z testow powinna zostac¢ sporzadzona dokumentacja. System
powinien by¢ zabezpieczony przed nieautoryzowanymi prébami uzyskania dostepu poprzez
znane formy wtaman w szczegdlnosci na:

a. Wszelkie odmiany atakéw typu SQL Injection

b. Wszelkie odmiany atakéw typu XSS

c. Inne odmiany atakéw

4. Wymagania bezpieczeistwa — system powinien takze:
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a. Stosowad mechanizmy identyfikacji (login) i autentykacji uzytkownikdéw (hasto),
Stosowaé mechanizmy szyfrowania danych przesytanych miedzy aplikacjg a bazg
danych, przy czym wymagane jest stosowanie protokotu SSL,

c. Stosowalé klucze asymetryczne o dtugosci przynajmniej 1024 bitéw i klucze
symetryczne o dtugosci 128 bitéw do szyfrowania potaczenia. Dostarczenie kluczy lezy
po stronie Wykonawcy.

d. Stosowadé mechanizmy szyfrowania danych:

i. przechowywanych w bazie danych (hasta, inne krytyczne dane),
ii. przechowywanych tymczasowo w stacji roboczej uzytkownika,

e. Stosowad system uprawnien umozliwiajgcy ograniczenie uzytkownikowi dostepu do
danych tylko do tej grupy danych, do ktérej jest upowazniony,

f. Umozliwiac¢ fizyczne usuniecie danych z systemu tylko uzytkownikom o specjalnych
uprawnieniach; pozostali uzytkownicy mogg dokonaé jedynie usuniecia logicznego
danych.

Zarzadzanie uzytkownikami, rolami i uprawnieniami
g. Oprogramowanie powinno umozliwia¢ zdefiniowanie rél uzytkownikow i zwigzanie z
tymi rolami uprawnienia do:
i. okreslonych funkcji w systemie,
ii. okreslonych grup danych
h. Uzytkownicy - oprogramowanie powinno umozliwiac:
i. zdefiniowanie uzytkownikéw systemu,
ii. przydzielenie uzytkownikom tymczasowych haset oraz
iii. przypisanie uzytkownika do jednej lub wielu rél.

i. Hasta—oprogramowanie powinno:

i. umozliwia¢ uzytkownikowi wprowadzenie i zmiane znanego tylko jemu hasta,
Wymagania dotyczace interfejsu opracowywanego systemu:
Kompatybilnos¢ dla uzytkownikdw przegladarek internetowych, m.in.: Microsoft Edge, Mozilla
Firefox, Opera, Safari, Google Chrome i inne (najnowsze wersje na rok 2024). W przypadku
korzystania ze starszych przegladarek, na stronie wyswietli sie komunikat o sposobie
poprawnego wyswietlania portalu oraz wersji przeglagdarek, do ktdérych portal jest
zoptymalizowany, przy czym wymagane jest od Wykonawcy zapewnienie 100%
funkcjonalnosci systemu dla wymienionych przegladarek.
Strona kodowa powinna zapewnia¢ poprawne wyswietlanie tekstu ze znakami polskimi.
Mechanizm przekierowujacy uzytkownika na zaprojektowang przez Wykonawce strone
informacji o btedzie (ERROR 404) w przypadku podania niewtasciwego adresu podstrony, na
ktérej znajdzie sie informacja o braku szukanego adresu oraz link do strony gtéwnej portalu.
Mechanizm umozliwiajgcy wyswietlenie zaprojektowanej przez Wykonawce informacji o
czasowej niedostepnosci serwisu z powoddw technicznych.
Mozliwos¢ sporzadzania raportéw, statystyk z pracy — liczba artykutdw, zatgcznikéw etc.,
zaréwno opublikowanych przez poszczegdlnych redaktoréw jak i oglagdanych z zewnatrz
(statystyki odwiedzin catosci i poszczegdlnych czesci serwisu oraz pobran zatgcznikéw);
mozliwo$¢ generowania przez administratora plikéw PDF i EXCEL (do wyboru) z danymi
zawartymi w statystykach.
Mozliwo$¢ zapisanie sie na liste dystrybucyjng przez uzytkownika (newsletter)
umozliwiajgcego import/export listy odbiorcow do plikéw csv/txt/xml. Zabezpieczenie bazy
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danych z informacjami o uzytkownikach powinno spetnia¢ wymagania GIODO w zakresie
ochrony danych osobowych.

Mozliwos¢ wskazania, na etapie wprowadzania artykutu, dowolnej liczby dziatéw serwisu, w
ktérych dany artykut bedzie sie wyswietlat.

Mozliwos¢ wyboru przez administratora dowolnej konfiguracji wyswietlania na stronie
artykutéw w danym dziale (datami: rosngco i malejgco, wg. priorytetu, alfabetycznie).
Ustalanie poczatkowych i koricowych dat i godzin publikacji oraz archiwizacji artykutow.
Mozliwos$¢ automatycznego oraz recznego umieszczania daty publikacji.

Mozliwos¢ stosowania réznych schematdéw artykutéw — min. 5 (np. réznigcych sie sposobem
wyrdznien, nagtdwkami, itp.). Mozliwosc¢ recznej edycji kazdego z elementdéw.

Mozliwos¢ generowania statystyk ogladalnosci poszczegdlnych podstron, ze szczegdlnym
uwzglednieniem statystyk ogladalnosci publikacji, artykutéw i wydarzen. Mozliwos¢
generowania zestawien 10 najbardziej popularnych publikacji, artykutéw i wydarzen.
Generowanie zestawien rocznych, kwartalnych, miesiecznych, dziennych.

Umieszczenie na stronie gtdwnej linku zawierajacego logo Biuletynu Informacji Publicznej
(podmiotowa strona jest strona BIP) umozliwiajgcego bezposredni dostep do strony BIP.
Automatyczne generowanie kanatow RSS dla kazdego dziatu.

Powigzanie wszystkich publikowanych tresci za pomocg tagdw umozliwiajgcych przechodzenie
pomiedzy powigzanymi artykutami.

Mechanizm umozliwiajgcy generowanie przyjaznych dla uzytkownikéw
i wyszukiwarek internetowych adreséw URL.
Strona zintegrowana z social mediami (Facebook, Twitter, LinkedIn, Instagram)

Automatyczne tworzenie mapy serwisu.

Istnienie wyszukiwarki umozliwiajgcej Uzytkownikowi przeszukiwanie serwisu zaréwno
proste, jak i zaawansowane — z uwzglednieniem kryteridw typu: data graniczna ,,przed”, ,po”,
operatoréw logicznych ,lub” i ,oraz”, wyszukiwania doktadnego wyrazenia ujetego w
cudzystéw, nieuwzgledniania wielkosci liter
w szukanym wyrazeniu.

Mozliwos¢ przeszukiwania przez administratora zawartosci systemu wedtug rdéznych
kryteridw: nazwy pliku, tytutu, daty, godziny, ID artykutu oraz wg opcji wskazanych w pkt. Nr24
Przy tworzeniu artykutéw — mozliwos$¢ wyboru opcji ‘Pokaz na stronie gtéwnej’ (check box); z
mozliwoscig wyboru opcji recznego badz automatycznego usuniecia wyswietlania ze strony
gtéwnej (ustawienie daty).

Mechanizm automatycznej archiwizacji zawartosci podstron z okreslonym czasem publikacji i
mozliwosci korzystania z archiwum. Redaktorzy strony powinni mie¢ mozliwo$¢ decyzji (oraz
jej zmiany) dotyczacej przedtuzenia czasu publikacji, automatycznej archiwizacji lub usuniecia
artykutéw. Wszystkie materiaty publikowane na stronie WFOSIGW w Szczecinie powinny by¢
archiwizowane. Okresowej dezaktualizacji ulegajg obszerne czesci zawartosci serwisu (w
szczegblnosci wzory wnioskdw na wszystkich podstronach: ,Ztéz wniosek” — ,Wnioski:
dofinansowanie na zasadach ogdlnych” i ,Wnioski: programy”. Wykonawca w konsultacji z
Zamawiajgcym zaproponuje budowe podstrony ,Archiwum”, ktéra powinna zawiera¢ w/w
dane utozone w czytelny sposdéb dla uzytkownika.

Mozliwos¢ fizycznego usuwania artykutdw i zatgcznikéw z serwera oraz podmiany plikéw.
Mozliwos$¢ publikacji zatgcznikéw w postaci plikéw, m.in.: MS Office 2019/2021/0365, rtf, odt,
plikéw tekstowych, plikéw pdf, jpg, gif, png, swf, mpg, avi, wmyv, zip, rar, i innych opatrzonych
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odpowiednimi ikonkami, oraz innych plikéw dowolnego formatu i rozmiaru opatrzonych
wiasciwg dla nich wspdlng ikonka

Mozliwosc publikacji w artykutach plikéw graficznych i animacji
w ogodlnie dostepnych formatach, m.in. JPG, gif, png, swf, mpg, avi, wmv z mozliwoscig ich
odtwarzania bezposrednio na stronie, bez koniecznosci pobierania na dysk;

Mozliwos¢ dodawania plikéw graficznych do galerii przy poszczegélnych artykutach wraz z
mozliwoscig dodawania podpiséw.

Mechanizm umozliwiajgcy automatyczne tworzenie miniaturek plikéw graficznych
wprowadzonych do galerii wyswietlanych na koncu artykutu (z mozliwoscig okreslenia ich
rozmiaru).

Mozliwos¢ dodawania zatgcznikéw do artykutdw, z wyborem sposobu ich wyswietlania (w
ktérym miejscu artykutu, pokazywanie — lub nie — nazwy zatgcznika, etc.).

Przetgczanie funkcjonalnosci WYSIWYG Editor oraz edytora kodu HTML.

Mozliwos¢ tworzenia w tresci edytowanego dokumentu kotwic.

Mozliwos¢ podgladu artykutu oraz catego serwisu przed ostateczng publikacjg.

Automatyczne backupowanie bazy i systemu — co najmniej 1 raz dziennie i udostepnianie
plikdw (potaczenie szyfrowane).

Kazdy artykut/plik utworzony w systemie moze by¢ publikowany jednoczesnie w wielu
miejscach niezaleznie.

Eksport danych z CMS-a w postaci plikow XML lub Sql;

Wykonawca utworzy modut ,Galeria Wideo/Audio”. Modut umozliwi zamieszczanie w serwisie
plikéw video i audio, wyswietlanych za pomocg odtwarzacza multimedialnego. Do kazdego
pliku mozna dodaé: miniaturke zdjecia, pokazywang w widoku startowym, tytut, krétki opis
oraz tagi. Ponadto modut umozliwia osadzenie pliku (z zewnetrznego serwisu w sieci np.
Youtube), ktéry na stronie wyswietli sie razem z playerem. Odtwarzacz plikéw audio i video
bedzie miat widoczny panel sterujgcy (pauza, stop, play, gtosnos¢, diugosé odtwarzanego
pliku). Jako opcja musi byé dostepna mozliwos¢ pobrania materiatu multimedialnego i
zapisania go na komputerze uzytkownika strony. Odtwarzacz multimedialny musi miec
mozliwosé prezentowania listy innych plikéw multimedialnych w postaci tytutéw i miniatur
graficznych na zakonczenie odtwarzania pliku multimedialnego. Nalezy udostepni¢ mozliwosé
tworzenia ,bloku” z najnowszymi materiatami w postaci listy, ktdra zawiera tytuty materiatéw
elementy graficzne oraz odnosniki. Modut zapewnia mozliwos¢ zmiany kolorystyki kazdego
pliku video/jego miniatury na stronie na monochromatyczng i po najechaniu kursorem
wyswietlenie wersji w petnym kolorze.

Wykonawca utworzy modut , Galeria fotograficzna”. Modut umozliwia tworzenie galerii ze
zdjec przestanych (pojedynczo lub grupowo) na serwer przez redaktorow serwisu. Galeria musi
posiadac tytut oraz krétki opis. Do poszczegdlnych zdjec galerii redaktorzy mogg dodaé jego
opis, a takze tekst alternatywny. Zdjecia mogg by¢ sortowane oraz dowolnie kadrowane.
System musi posiadaé mozliwos$¢ prezentowania zatgcznikdw graficznych w postaci galerii, w
tym udostepnienia galerii zdje¢ jako wydzielonych stron serwisu oraz w ramach artykutéw.
Otwieranie widoku powiekszenia nie moze by¢ blokowane przez systemy blokujgce okna typu
»pop-up” przegladarek. System musi posiada¢ mozliwos¢ otworzenia pliku powiekszenia przy
wytaczonej w przegladarce obstudze JavaScript. Uzytkownik galerii moze przegladad zdjecia za
pomocg przyciskdw ,nastepny”, ,poprzedni”, bez koniecznosci zamykania zdjecia oraz
mozliwo$é przetgczenia galerii w tryb petnoekranowy. Modut bedzie wykorzystywany w
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szczegoblnosci na podstronach: ,Aktualnosci” i ,,Promocja”. Modut zapewnia mozliwo$¢ zmiany
kolorystyki kazdego zdjecia/jego miniatury na stronie na monochromatyczng i po najechaniu
kursorem wyswietlenie wersji w petnym kolorze.

Wykonawca utworzy modut ,Formularz kontaktowy” umozliwiajacy uzytkownikom strony
kontakt e-mail za pomocg formularza zamieszczonego na stronie. Uzytkownik bedzie miat
mozliwos¢ zadania pytania pracownikom WFOSIGW w Szczecinie bez koniecznoéci korzystania
z klienta pocztowego. Dla kazdego formularza istnieje mozliwosé zdefiniowania listy tematéw
wraz z adresem e-mail, aby zapytanie trafito do konkretnej osoby.

Modut moze konfigurowa¢ indywidualnie kazdy formularz. Modut bedzie wykorzystywany na
podstronie ,Kontakt” oraz na wszystkich podstronach: ,Zt6z wniosek” — ,Wnioski:
dofinansowanie na zasadach ogdlnych” i ,,Wnioski: programy”.

Wykonawca utworzy aplikacje umozliwiajgcg dodawanie banerdéw statycznych i innych oraz
publikowanie ich na home page. Redaktorzy strony bedg mieli mozliwos¢ wstawiania plikow
m.in. .jpg, .png, .gif oraz podpiecia do nich dowolnego linku (zaréwno wewnetrznego, jak i
zewnetrznego). Aplikacja powinna umozliwiaé takze zdefiniowanie daty publikacji banera oraz
jego dezaktywacji.

Mozliwos¢ dodawania stron w menu zgodnych z okreslonym szablonem oraz definiowania
wtasnych szablondw.

Mozliwos¢ przenoszenia podstron wewnatrz catej struktury menu w ramach panelu
administracyjnego (drzewa menu) oraz definiowania w kazdej z gatezi menu podstrony
z wykorzystaniem dowolnego, zdefiniowanego szablonu tresci.

Kod tworzonej strony internetowej powinien zosta¢ zoptymalizowany zgodnie z technikami SEO w

najbardziej popularnych wyszukiwarkach internetowych ze szczegdlnym naciskiem na wyszukiwarke

Google. Zastosowane rozwigzania powinny zostac opisane w dokumentacji dotgczonej do aplikacji

Wykonanie projektu graficznego strony

Przedstawiony projekt powinien uwzglednia¢ specyfike estetyki wtasciwej dla stron internetowych

urzedow administracji publicznej, uwzgledniajac jednoczesnie aspekty korzystania z informac;ji

wyswietlanych na monitorze (kolorystyka, krdj czcionki, rozmiar czcionki, ikony itp.). Projekt graficzny

powinien jednoznacznie wskazywac na charakter instytucji i dziedzin, ktérymi sie zajmuje.

Cechy projektu:

Przejrzysty, funkcjonalny, prosty uktad serwisu nastawiony na uzytkownika (tatwosc
odnajdywania informacji).

Czytelne ikony zaréwno na home page jak i na podstronach. Zaprojektowane przez wykonawce
ikony jako element czytelnego i intuicyjnego systemu nawigowania po stronie.

Budowa modutowa, pozwalajgca na korzystanie z serwisu zardwno przez uzytkownikéw
urzadzenn mobilnych (tel. kom., tablety) jak i tradycyjnych komputeréw stacjonarnych.
Kierowanie sie zasadg Mobile-First Design — stworzenia strony z myslg najpierw o urzgdzeniach
mobilnych, a nastepnie rozszerzanie ich funkcjonalnosci dla wiekszych ekranéw przy
zastosowaniu responsywnego szablonu.

Rownowaga pomiedzy oprawg graficzng a tekstem, czytelnos¢ zastosowanej czcionki
(zastosowane rozwigzania graficzne nie mogg przeszkadzaé w percepc;ji informacji).



e Prawidtowe zastosowanie logotypu WFOSIGW w Szczecinie zgodnie z wzorami:
https://wfos.szczecin.pl/pliki-do-pobrania zaktadka , Logotyp WFOSiGW w Szczecinie”

Wykonawca musi zaproponowac projekt graficzny strony gtéwnej, spetniajgcy wymagania zawarte
w opisie przedmiotu niniejszego zamowienia. Wykonawca, ktérego oferta zostanie wybrana w
przedmiotowym postepowaniu, przedstawi (zmodyfikowany zgodnie z uwagami Zamawiajgcego
lub w nowej wersji zgodnie ze wskazaniami Zamawiajgcego) projekt graficzny strony gtéwnej i
podstron, ktére po akceptacji, bgdz dalszej modyfikacji przez Zamawiajacego (zgodnie z zapisami
umowy) zostang wdrozone. W celu wykonania projektu wykonawca dokona analizy konkurencji
(strony innych WFOSiGW) i przedstawi obowigzujace trendy.

Projekt graficzny podstron musi:

1. Zawieraé nazwe Wojewddzkiego Funduszu Ochrony Srodowiska i Gospodarki Wodnej w
Szczecinie.

2. Nawigzywac graficznie do strony gtdwnej.

3. Zawieraé informacje o miejscu w strukturze, w ktérym znajduje sie uzytkownik.

4, Zawierac aktywne menu pokazujgce zawartos¢ dziatu.

5. Zawierac ikony ,,Pole¢ strone”, ,, Do druku”, , Kanaty RSS”, ,Wydrukuj do PDF”.

Przeniesienie danych

Wdrozenie tresci wyeksportowanych z dotychczasowego serwisu do nowego systemu CMS na
podstawie nowego projektu graficznego.

Przeniesienie wskazane] przez Zamawiajgcego zawartosci dotychczasowej strony internetowej i
dostosowanie jej do nowego serwisu, z uwzglednieniem mozliwosci edycji, archiwizacji
i przeszukiwania.

Ponadto Wykonawca zapewni:

1)  szkolenie wyznaczonych pracownikow (okoto 15 oséb) w obstudze aplikacji i opisanych wyzej
narzedzi — przeznaczone dla administratoréw i redaktoréw serwisu;

2) Wykonawca, za zgodg Zamawiajgcego, moze zaproponowaé wprowadzenie nowych elementéw,
stuzgcych wzbogaceniu i uatrakcyjnieniu serwisu. Wykonawca nie moze ogranicza¢ ani zubozac
tresci ani zawartosci strony bez zgody Zamawiajacego;

3) umieszczenie na stronie obfitego materiatu ilustracyjnego wzbogacajgcego serwis pozyskanego
od Zamawiajacego ;

4) mechanizm antyspamowy zamieszczonych na stronie adreséw e-mail;

5) mechanizm antyspamowy zamieszczonych na stronie formularzy

6) we wtasnym zakresie, odbiér od Zamawiajgcego materiatéw, ktére ze wzgledu na duzy rozmiar
nie mogg by¢ przekazane korespondencjg elektroniczng, w tym zawartos¢ strony internetowe;j
wyeksportowanej z obecnego systemu;

Testowanie systemu i wymagania techniczne:

Przewiduje sie nastepujace typy testow:


https://wfos.szczecin.pl/pliki-do-pobrania

1. Testy wewnetrzne - przeprowadzane przez zespét Wykonawcy przed dostawg systemu
Zamawiajgcemu.

2. Testy iteracyjne - organizowane i przygotowywane przez Wykonawce testy komponentéw
oprogramowania (modutéw po kazdym etapie oraz na koniec) z udziatem Zamawiajgcego.
Wykonawca jest odpowiedzialny za: przygotowanie danych testowych, przygotowanie
scenariuszy testow, przygotowanie srodowiska testowego, aktywowanie modutéw, tadowanie
danych testowych. Wykonanie tych testéw ma zapewni¢ mozliwosé oceny funkcjonalnosci
przygotowanego systemu, wykrycia btedéw w programowaniu na wczesnym etapie i
zgtoszenie uwag, zmian oraz uzupetnien do zatozonej funkcjonalnosci.

3. Testy akceptacyjne - przeprowadzone przez Zamawiajgcego testy wytworzonego Systemu.

Testy te wykonywane s3 przez zespot Zamawiajgcego, w obecnosci przedstawicieli

Wykonawcy.

Osiggniecie wyniku A w testach GTMetrix

Brak btedow w sktadni HTML (test HTML CHecker)

Brak btedow w sktadni CSS (CSS CHecker)

Brak btedow Broken Links (LInks Checker)

Testy wydajnosci (jednoczesna praca dla 1000 uzytkownikow)

©® N uv e

. Testy bezpieczenstwa (testy penetracyjne)
10. Ochrona przed atakami DDOS
11. Wdrozony certyfikat SSL
12. Strona przetestowana pod katem UX/UI
Do przekazywanego oprogramowania nalezy dotaczy¢ dokumentacje z przeprowadzonych testéw

Wymagania dotyczgce niskoemisyjnosci strony internetowej
1. Projektowanie zgodne z zasadami niskoemisyjnosci:
e Strona powinna by¢ zaprojektowana tak, aby minimalizowac slad weglowy, zgodnie z
wyliczeniami na platformie www.websitecarbon.com.
2. Optymalizacja zasobdw i wydajnosci:
e Projekt powinien uwzglednia¢ ograniczenie zuzycia energii poprzez optymalizacje grafiki,
kodu i tresci, co wptynie na zmniejszenie emisji CO2.
3. Raportowanie emisyjnosci:
e Wykonawca zobowigzany jest do przeprowadzenia testu emisyjnosci strony i
przedstawienia wynikéw zgodnych z celami niskoemisyjnosci. Strona powinna osiggac
wydajnosé na poziomie A+ zgodnie z wyliczeniami platformy Website Carbon.

Wymagania dotyczace dostepnosci strony dla oséb z niepetnosprawnosciami

1. Dostepnos¢ zgodna z WCAG 2.1 AA — Strona musi spetnia¢ wytyczne WCAG 2.1 na poziomie
AA, wspierajac technologie asystujace, takie jak czytniki ekrandw.

2. Czytelnosc i nawigacja — Zapewnienie odpowiedniego kontrastu, opisow alternatywnych (alt
text), obstugi klawiaturg oraz prostych formularzy i tresci.

3. Dostepnos¢ multimedidw — Materiaty audio i wideo muszg zawiera¢ napisy, transkrypcje lub
opisy dZzwiekowe, co umozliwia dostep osobom niestyszgcym i niedostyszagcym.



Dokumentacja
Wykonawca dostarczy dokumentacje systemu w wersji:

1.
2.
3.

Inne

dla uzytkownika (redaktoréw serwisu)

dla administratoréw systemu

dla programisty — umozliwiajgcg wdrozenie programisty w opracowany system w celu
podzZniejszego jej rozwoju

Dodatkowo, w ramach ustugi wymagane jest:

1.

Przekazanie Zamawiajagcemu praw majgtkowych do wykonanego oprogramowania oraz
innego uzytego oprogramowania;

Dostarczenie Zamawiajagcemu dokumentacji projektowej, powykonawczej, wynikéw testéw,
dokumentacji z wdrozen systemu;

Przekazanie autorskich praw majgtkowych i pokrewnych do Systemu, w rozumieniu ustawy z
dnia z dnia 4 lutego 1994 roku o prawach autorskich i prawach pokrewnych w zakresie, w jakim
System lub jego elementy sktadowe bedg dzietami chronionymi tg ustawg, a ponadto wszelkie
prawa, upowaznienia i zezwolenia moggace odnosic sie do aplikacji i jej elementow sktadowych
obejmujace prawo do korzystania i rozporzadzania aplikacjg i jej elementami sktadowymi na
wszelkich polach eksploatacji wymienionych w szczegélnosci w art. 50 i art. 74 ust. 4 ustawy z
dnia 4 lutego 1994 roku prawach autorskich i prawach pokrewnych oraz wszelkie
upowaznienia i zezwolenia do petnego korzystania z catosci praw do Systemu, w tym praw
autorskich osobistych, zaleznych, facznie z prawem dokonywania zmian w Systemie,
korzystania z nich, poboru i przetwarzania danych zawartych w nich.




